UDFORDRING:

PC'er er i stigende grad mal for malware angreb.

LASNING: HP SURE START

Firmware-angreb kan lamme din pc. Fa konstant beskyttelse med
verdens forste og eneste selvreparerende BIOS. Med op til 5.3GHz
max turbo frekvens gendanner HP Sure Start automatisk din BIOS
efter angreb.

UDFORDRING:

Besvaerlig administration og gendannelse af PC'er.

LASNING: HP SURE RECOVERY

HP Sure Recovery sikrer, at dit operativsystem gendannes hurtigt,
sikkert og automatisk ved hjeelp af kun en netveerksforbindelse.

Sa minimerer du nedetid og kan genoptage driften hurtigst muligt.
Du kan ogsa veelge HP Sure Recover med Embedded Reimaging,
sa du kan gendanne dit operativsystem, nar som helst og hvor som
helst uden en netvaerksforbindelse.

UDFORDRING:

Der udvikles over 350.000 nye malwarevarianter hver
eneste dag, hvilket gor det sveert for almindelige
antivirusprogrammer at holde trit med udviklingen.

LOSNING: HP SURE SENSE <«

HP Sure Sense er revolutionerende, fordi det bygger pa kunstig
intelligens. Med patenterede deep learning-algoritmer og avanceret
neuralnetvaerksteknologi, opdages nye typer malware @jeblikkeligt
og beskytter dermed mod hidtil ukendte angreb.

UDFORDRING:
Kritiske processer bliver lukket ned, nar en
enhed bliver kompromitteret.

LASNING: HP SURE RUN <«

HP Sure Run holder kritiske applikationer og processer kerende.
Selv hvis malware prover at lukke dem ned, er den optimeret til en
ydeevne, sa du kan foretage redigeringer overalt.

UDFORDRING:

Det er tidskreevende og dyrt at slette harddisken, nar
PC'ere skal bortskaffes eller gives videre. Det oger
risikoen for, at data falder i de forkerte haender.

LASNING: HP SECURE ERASE

Et avanceret dataslethingsvaerktej, som er bygget direkte ind i BIOS
pa vores professionelle maskiner i Pro og Elite serierne. Gor det
nemt og sikkert for jer at slette data pa harddisken, nar PC'en skal
bortskaffes.
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UDFORDRING:
Ansatte opdaterer ikke deres BIOS kontinuerligt,
hvilket skaber mulige huller i sikkerheden.

LASNING: HP SURE ADMIN

HP Sure Admin eliminerer behovet for et BIOS kodeord i klar tekst.
Ved at oprette og lase BIOS med en digital signatur kan IT-afdelingen
administrere BIOS-indstillinger sikkert og nemt over et netvaerk, uden
at videregive BIOS kodeordet til brugere og helpdesk.

UDFORDRING:

Fysiske angreb pa enheder (computer adskilles eller
systemkort underseges) er en stigende bekymring, da
veerktojerne til at udfere angrebene er blevet lettere
tilgeengelige.

LASNING: HP TAMPERLOCK

HP TamperLock registrerer, hvis nogen abner coveret pa din
notebook og slukker den. Ved naeste opstart giver BIOS dig en
advarsel om, at nogen har pillet ved din notebook. HP Tamper Lock
kan beskytte dig mod fysiske angreb pa din TPM chip, DMA og
hukommelsesmoduler.

UDFORDRING:

Der er et stigende antal af phising angreb rettet mod
virksomheder, eftersom det har vist sig at vaere en
af de mest effektive indgange til virksomhedens
infrastruktur og IP.

LOSNING: HP SURE CLICK =«

Med HP Sure Click kan du beskytte din PC mod phising fra websteder
og pdf-filer, som er inficeret med malware, ransomware eller virus.
Hver enkelt fane i browseren bliver abnet som en isoleret fane, hvilket
betyder, at angreb ikke kan sprede sig til resten af PC'en og dermed
netvaerket i din virksomhed.

UDFORDRING:

Vi arbejder i stigende grad i abne kontormiljeer, og
flere arbejder vaek fra kontoret. 90% af alle forseg pa
visuel hacking er succesfulde.

LOSNING: HP SURE VIEW

HP tilbyder mulighed for indbygget elektronisk privacy filter i mange
af vores professionelle notebooks, sa brugerne ikke risikerer at blive
kigget over skulderen (visuel hacking), nar de arbejder i abne og
offentlige rum.

UDFORDRING:

Ved oprettelse af nyt Image kan det vaere
udfordrende at konfigurere alle sikkerheds- BIOS-,
hardware- og softwareindstillinger ens for samtlige
PC'er pa tveers af virksomheden og serge for, at de
altid er opdaterede.

LOSNING: HP MANAGEBILITY

INTEGRATION KIT (MIK)

Hvis | bruger Microsoft SCCM og HP PC'er, har vi den perfekte losning
pa, hvordan | styrer BIOS-settings og HP's unikke Security Stack-
indstillinger som fx HP Sure Run og Sure Recover.
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